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Tom tit:
Tao diéu kién thugn loi aé ' phat trién internet két noi van vat (IoT) la mot doi hoi tat yéu
trong xdy diyng nén kinh te s0, trong do, long tin la nén tang cua loT. Bai viét chia sé mot
s6 nhdn dinh ban dau vé mét so vin dé thé ché va phdp 1y lién quan dén quan 1y div liéu
phat sinh trong ing dung IoT o Viét Nam tur kinh nghiém quoc té va hién trang ¢ Viét Nam,

tir 6, dé xudt xdy dung va hoan chinh khudn khé thé ché va phdp Iy lién quan dén bdo
dam tinh an toan va bao vé tinh ca nhan cua cdc dir liéu thu thdap duoc tie loT.
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Abstract:

Facilitating the development of the Internet of Things (loT) is an indispensable
requirement in building a digital economy in which trust is the foundation of the loT. The
article shares some initial thoughts about institutional and legal issues related to
management of digital data-based sources developed by the applying the loT in Vietnam
from international experience and current situation in Vietnam, from which proposing the
legal and institutional frameworks related to ensuring the safety and protecting the
individuality of the data collected from the IoT.
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1. D4n nhép - Pinh nghia va dic trung ciia IoT

Hién nay, c6 rat nhiéu dinh nghia khac nhau vé IoT tir nhidu quan diém
nghién ctru va duoc cac td chirc khac nhau dé xuét. Bai viét nay st dung
nghién ctru ctia nhom cac nha khoa hoc tién hanh trong khuén khé Chuong
trinh Pao tao tai Cong ty Telecom Italia va xuét ban tai IEEE Internet of
Things trong thang 5/2015 (Minerva R at al., 2015). Theo nghién ctru nay,
dé dua ra mot dinh nghia vé IoT, can liét ké tinh nang lién quan dén IoT
nham gitp xdy dung nhan thuc rd rang vé IoT. Theo d6, nhiing tinh ning
chinh cua hé thdng IoT s& duoc trinh bay cu thé dudi day:

Sw ket noi cua van vat: Tinh nang dau tién cua IoT bat nguodn tir tén goi. N6
1a mot h¢ thong veé su lién két cia “van vat”. Tu “van vat” dé cap dén bat ky
vat theé lién quan xét tir quan diém cua nguoi dung hodc nguoi ung dung.

Ket noéi ciia “van var’ véi Internet: Tur tén goi IoT, chung ta co thé hiéu
rang “van vat” duoc két ndi voi Internet. Theo do, chung ta c6 thé ngoai
suy ra rang, hé thong nay khong phai 12 hé thdng két ndi noi bo (Intranet)
hoic hé thong két ndi bén ngoai (Extranet) ctia van vat.

Tinh phé bién: Theo dinh nghia cua ITU (ITU, SERIES Y, 2005), tinh phd
bién 1a mot ddc tinh chinh cia IoT, chi ra mot mang ludi ton tai & bat clr noi
nao va bat ctr lic nao. Nhung trong bdi canh cua IoT, khai niém “bat ct noi
nao” va “bat ctr luc nao” khong nhat thiét phai hiéu 1a co thé xay ra & cip
“toan cau” va “ludn ludn”; khai niém “bat ctr noi nao” chu yéu dé cip dén
khai niém vé dja diém dién ra va tuong tu khai niém “bat ctr luc nao” dé
cap dén thoi diém dién ra.

Kha ndang cam bién: Co sy tham gia ctia cam bién trong hé thong IoT. Cac
cam bién duoc két ndi v4i “van vat” va thuc hién sy cam bién ma qua do
mang lai sy thong minh cua “van vat”.

Nang luc giao tiép twong tac: Hé thong IoT c6 kha ning giao tiép dua trén
tiéu chuan va cac quy dinh giao tiép mang tinh tuong tac.

Kha nang tw dinh cdu hinh: Mot hanh vi quan trong khac ma hé théng IoT
c6 la kha nang tu dinh ciu hinh. Do tinh khong ddng nhat cia thiét bi bao
gdm cam bién, thiét bi luu trit va giam sat, dién thoai di dong, mang ludi
may tinh va cac thiét bi khac dang duoc két ndi voi Internet duoc dicu
khién tir xa hodc qua dién toan dam may, hé théng IoT dang ddi mit véi
kha ning c6 thé nhan rong. Do vy, huong phat trlen thuong thiy cia thlet
bi IoT 1a tu dinh cAu hinh phan cing lan phan mém va tu khai thac ngudn
luc cta hé thdng (ning luong, bang thong trong giao tiép, phuong tién truy
cap,...). Nang luc ty dinh cau hinh chu yeu bao gom hanh dong cua cac d6i
tac, t6 chuc mang va t6 chirc cung cap tai nguyén.
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Kha néng ldp trinh: “Van vat” cta hé thong IoT c¢6 kha nang 1ap trinh. O
cap do don gian nhat, thiét bi c6 thé dugc 1ap trinh 14 thiét bi c6 thé ty thuc
hién mot s6 hanh vi khac nhau tir quyét dinh ciia ngudi ding ma khéng can
thay ddi nhirng c4u phan ciia hé thong IoT.

Pham vi ciia mét hé thong IoT thay d6i tir mot hé théng nho c6 chira vat thé
nhan dang va cam bién nho dén mot hé théng két ndi hang tri¢u vat voi
ning luc cung cip dich vu phirc tap. Theo d6, can c6 su phan biét vé dinh
nghia gitta IoT cho hé théng nho v6i IoT cho hé théng 16n phuc tap.

Phuong 4n cho IoT trong hé thdng nho

DJ phtc tap thﬁp nhét caa mot hé théng ToT 1a “van vat” c6 thé nhan dang
dugc két ndi véi Internet, chéng han, véi cac sb liéu duoc luu trit tinh trong
thé nhan dang dwa trén séng v tuyén (thé RFID)? theo cach ma nhitng sd
liéu nay c6 thé truy cdp dugc moi luc, moi noi voi bat ky mot thiét bi nao.
Trong d6 phirc tap thip ndy, “van vat” c6 thé duoc két ndi voi cam bién dé
c6 thé cam nhan dugc hién trang cua “van vat”, tor do co thé dua ra hanh
dong dya trén sb li€u hién co6. Hé théng nay co thé tu 1ap trinh dugc. Theo
d6, khai niém vé IoT trong hé théng nho s¢€ bao gém “van vat” c¢6 thé nhan
dang, c6 kha nang cam nhan va lap trinh.

Véi phuong an ndy, dinh nghia vé IoT trong hé thong nho dugc hiéu nhu
sau:

“IoT 1a mdt mang két ndi “van vat” véi Internet. “Van vat” co kha nang cam
nhan/hanh dong va kha nang l1ap trinh. Thong qua khai thac sy nhan dang va
cam nhan, thong tin vé “van vat” co thé duoc thu thap va trang thai cia “van
vat” 6 thé duge thay ddi moi noi, moi lic va bé'tng “bat ctr cAch nao”.

Phuong 4n cho IoT trong hé thdng phirc tap va 1én

H¢ thong I0T c6 thé phat trién Ién cap do phtc tap, trong do, s6 luong 16n
clia “van vat” c6 thé dugc két ndi dé cung cép dich vu mang tinh phirc tap
va hd tro thue hién quy trinh phirc tap nhu duge mo ta chi tiét trong Hinh 1.
Dinh nghia vé IoT trong hé thdng 16n va phirc tap s& duoc trinh bay cu thé
nhu sau:

“Internet két ndi van vat 1a mot mang ludi két ndi v6i nhau co kha nang tu
dinh ciu hinh va thich tng, két ndi “van vat” véi Internet thong qua céc
giao thirc vé& quy dinh giao tiép theo chuan muc. “Van vat” cé tinh két ndi
co dai dién thuc hodc 4o trong thé gioi s6, co kha nang cam nhan/hanh
dong, nang luc 1ap trinh va la cac vat thé c6 thé duge nhan dang. Tinh dai

2 RFID: viét tit cia Radio Frequency Identification, 1a céng nghé nhan dang dbi tvong bang séng vo tuyén.
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dién ham chira thong tin bao gdm danh tinh, trang thai, vi tri hodc cac thong
tin khéc lién quan dén kinh doanh, vi tri x4 hoi hodc riéng tu. Nhitng vat
cung cép dich vu ¢6 hoic khong co su can thi¢p cua con nguoi, thong qua
khai thac sy nhan dang duy nhét, thu thap dir liéu va giao tiép, nang lyc
hanh dong. Dich vu dé dwoc khai thdc théng qua viéc sir dung giao tiép mét
cdach thong minh, dwoc tao ra moi luc, moi noi va boi moi thw cung voi
quan tdm vé bdo mdt”. Phan tir ¢6 tinh phan biét gitra khai niém IoT véi hé
théng nho va IoT voi hé théng 10n 1a do phirc tap cua hé thong khong chi tir
gbc do ) lugng “van vat” ma con tur goc do quan 1y “van vat” (nhén manh
clia tac gia bai viét).

Phuong an cho IoT véi hé théng phurc tap va 16n duge dic trung boi “van
vat” dit dudi sy diéu hanh cta cac co quan quan 1y khic nhau ma giira
chung khong c6 mdi quan hé rd rang, nhd d6 ma hang tram, hang nghin
tham chi hang triéu vat thé c6 thé dugc tiép can mot cach dé dang. Trong
bdi canh d6, d6 phirc tap tr¢ thanh quan trong va cac yéu tb nhu kha nang
mo rong, logic phan phdi,... tré thanh thlet yéu. Tét ca cach tlep can truyén
théng dé quan 1y 10ng tin, danh tinh,... can phai dwgc thay d6i mot cach cin
ban nham d6i mat nhirng van dé lién quan dén kich ban cho IoT véi hé
théng 16n va phire tap.

Véi phuong an cho IoT - hé thong phirc tap va 16n, theo d6 1a dinh nghia vé
IoT véi cac dac tinh nhu da trinh bay ¢ trén va tai Hinh 1, nhom tac gia su
dung dinh nghia IoT nay cho phan tich mot s6 van dé thé ché va phép ly
cho 4p dung IoT & Viét Nam trong phan con lai ctia bai viét nay.
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Hinh 1. Bic tinh va quy mé cia hé thong IoT.
2. 10T - sy khéi dau cho mot hinh thai kinh té-xa h¢i moi

Y tuong vé van vat két néi, khai niém nén tang cua Internet két nbi van vat
- Internet of Things (IoT) lan dau dugc chuyén gia cong nghé tai Vién Dai
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hoc MIT (Hoa Ky) - Kevin Ashton sir dung vao nam 1999 trong mét nghién
ctru nham tu van cho Tap doan P&G dé nang cao hiéu qua kinh doanh nhd
viéc két ndi thong tin cac thiét bi c6 trang bi RFID vd6i Internet. Nghién ctru
da chi ra rang: “Néu ching ta c6 may tinh c6 thé biét dugc moi thir can biét
vé van Vat, st dung dir liéu ma chung thu thap dugoc mot cach tu dong, thi
chung ta c6 thé theo ddi duge moi thir, giam thiéu 13ng phi, mat mat va chi
phi. Chung ta c6 thé biét khi ndo van vat can phai thay thé, sira chira,... mic
du trude ddy chung cé thé rat tot. Chung ta can phai ting sitc manh cho
may tinh voi nhitng thiét bi c6 thé thu thap thong tin, dé may tinh co thé tu
chung nhin, nghe va ngiri thé gidi... Cac cong nghé RFID va cam bién c6
thé giup may tinh quan sat, nhén dién va hiéu thé gi6i, ma khong can dir
liéu do con ngudi nhap vao - von rat giéi han™.

20 ndm sau, nhing tién bo cong nghé, nhat 1a trong linh vyc cong nghe
thong tin va truyén thong (CNTT-TT) da bién nhimg ¥ tuong trén dan tro
thanh hién thyc. Ttr nhitng nén tang co ban di trd nén rat phd bién & Viét
Nam hién nay 13 nhitng chiéc camera thong minh, tw dong phat hién va ghi
lai hinh anh cic phuong tién vi pham Luat Giao thong dudng bd dé xur Iy
“phat nguoi”, cho dén nhirng chiéc xe tuy hanh da va dang dugc thir nghiém
ngdy cang nhiéu trén xa 16 & cac nudc phat trién. DAy chi 1a nhitng vi du rat
nho ciia mot thé gidi két ndi khong c6 gidi han, moi lic - moi noi dang dén
trong mot twong lai gan. D6 1a thé gidi cua IoT.

Thuét ngit nay c6 nghia rong hon cac thiét bi két ndi Internet truyén thong,
nhu may tinh xach tay va dién thoai thong minh, béi né bao gdm tat ca cac
loai vat thé va cac cam bién hién hitu trong cac khong gian cong cong, noi
lam viéc, cac ngdi nha, ching thu thap va trao ddi dit liéu v&i nhau va véi
con nguoi. Puoc thiét lap dé tao kha nang vé mot xa hoi tuong tac s6, siéu
két ndi, ToT thuc su 1a mot Internet ctia van Vat. Ngoai viéc két ndi hau hét
cac thuc thé vat 1y, IoT con cho phép cac két ndi bang sb giita cac thanh phan
khac trong thé gidi1 tr nhién nhu con nguoi, dong vat, khong khi va nude.

ToT 1a mot hé sinh thai lién két chat chd dén cac nén tang cong nghé khac,
nhung cbt yéu nhit van 1a phan tich dir liéu 16n. Dix liéu chinh 1a dau ra, 1a
hé qua dem lai gid tri cho IoT. Dt 1iéu cua IoT co thé duoc st dung dé phan
tich, xtr 1y dé hd tro ra quyét dinh, hodc c6 thé 1a nén tang dé két hop vai
cac hé théng tao ra cac hé théng thong minh, hoan toan ty van hanh. Ngay
nay, nhitng chiéc xe 6 t6 ty hanh dang duoc thir nghiém trén dudng phé da
khong con 12 mot vién canh qua xa voi.

Ciing nhu cac cong nghé mang tinh dot pha khac trong xu thé phat trién cia
Céach mang Cong nghiép lan thtr 4 (CMCN 4.0), [oT s€ c6 nhiing tac dong

3 Ngu@)n: Lopez Research (2013).
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rat 16n dén bdi canh kinh té-x3 hoi. Theo McKinsey Global Institute (2015),
gia tri kinh té cta IoT dén nim 2025 & quy md toan cau s& vao khoang 3,9-
11,1 nghin ty USD. Theo nghién clru cua Bach Tan Sinh va Duong Khanh
Duong (2018), dau tu cho nganh cong nghiép internet két ndi van vat (IIoT)
s& tac dong truc tiép dén ting truong GDP (binh quéin ting 1%/mam cho
nhitng nam tiép theo).

Nhing sy kién va thanh tyu trén chi 1a khoi dau cua hang loat nhiing bién
d6i 16n, ma hién nay chung ta chi ¢ thé muong tugng mot phan nho nhung
tac dong cua no dén kinh té-xa hoi. DO ¢o6 the 1a nhiing thay dbi tan gbc,
mang tinh nén tang, lam cho cudc song tré nén tét dep hon. Nhung ¢ mot
goc do khac, 10T c6 thé sé& khién cho con nguoi va xa hoi phai dbi mdt voi
nhiing tac dong ti€u cyc, dac bict quyén duoc bao mat cua ca nhan vé thong
tin dit liéu thu thap tir két ndi van vat,..

Chinh vi thé, viéc nghién clru nhiing tac dong va ham y chinh sach cua loT
dén khudn kho thé ché va phap ly lién quan la rat can thiét, nham tao didu
kién thuén loi cho viéc tan dung t6i da nhu:ng loi thé va han ché nhung rui
ro ma IoT c6 thé mang lai nhu tinh an toan va bao vé tinh ca nhén cua cac
dir liéu thu thap duoc qua IoT (Stankovzc 2014). Bai viét nay la no luc
budc dau chia sé kinh nghiém cua Viét Nam trong quan 1y dit liéu s phat
sinh trong trng dung IoT.

3. Van dé thé ché va phap ly vé tac dong ciia ing dung Internet két noi
van vat

3.1. Thé ché kinh té
(i) Canh tranh

Ngay nay, nhan loai dang tién toi nén kinh té so, ma ¢ do dir lidu - von la
dau ra cua IoT dé dugc ménh danh la “dau mo6 moi”. Dir lidu trong nén kinh
té so cling co6 vai tro nhu dau hoa trong nén kinh té truge day - d6 vira 1a
ngudn ning lugng, vira 1a yéu t6 din dit. Cac tap doan Alphabet (Cong ty
me ctia Google), Amazon, Apple, Facebook, Microsoft va rat nhleu tap
doan khéc 1 nhitng doanh nghiép c6 gia tri 16n nhat thé gidi, v6i tong loi
nhuan vao Quy I nam 2017 da vuogt qua 25 ty USD. Tai Hoa Ky, Amazon
chiém 1/2 doanh s truc tuyén Google va Facebook chiém hau hét doanh
thu quang cao truc tuyén®. D4y 1a nhitng tdp doan Internet kinh doanh trén
nén tang sb va dir liéu chinh 1a dong lyc dem lai cho ho lgi thé canh tranh.
Google biét rat rd vé nhitng gi con ngudi tim kiém, Facebook biét vé nhitng
thong tin dugc chia sé va Amazon la nhiing hang hoa dugc mua... Nhiing
tap doan nay c6 duoc nhitng “Goéc nhin cua Thuong dé”° vé nhiing hoat

* The Economist (2017); The world’s most valuable resource.
’ Nguyén ban: “God’s eye view”, nguon: nhu trén.
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dong trong thi truong ctia ho va tham chi hon ca thé... Tt ca déu la do dit
liéu, hay noi dung hon - 13 khdi dir liéu 16n ma nhirng tip doan nay dang
nam gi.

Bén canh cic g khong 16 16n nhat thé gidi ké trén, thi cac tap doan vién
thong cting la nhiing doanh nghiép c6 dugce khéi dir liéu 16n tir khach hang.
Trung binh, mot nha cung cap dich vy vién thong dién hinh tao ra hon mot
ty ban ghi dir li€u cudc goi modi ngay, tuong duong voi viéc tao ra hon mét
nira petabyte dir liéu mdi thang (ComputerWeekly, 2018). Do @6, cac doanh
nghiép nay c6 rat nhiéu loi thé dé tro thanh tién phong trong xu thé dir liéu
16n. Su xuat hién va phat trién manh mé& cac cong nghé dit liéu 16n hién nay
dang tao co hoi 16n cho cac doanh nghiép vién théng nam bét, phén tich va
tao ra cac ludng doanh thu méi tir mot khéi lugng thong tin khach hang
khéng 16 va dir liéu tuong tac thong qua nhiéu kénh glao tiép, phuong tién
tuong tac khac nhau theo thoi gian thyc. Vi loi thé nam gitr nhiing khéi dir
liéu 16n vé khach hang nhu thé, nén cic tap doan vién thong s& chic chan
c6 dugc nhitng strc manh canh tranh nhét dinh khi ho chuyén ddi md hinh
kinh doanh sang cac loai hinh khac.

Céc tinh hudng dién hinh vé cac tap doan Internet va dich vu vién théng da
cho thdy, thé ché vé canh tranh 1a mot trong cac khuon kho thé ché kinh té
chiu tac dong 16n nhét boi hé sinh thai IoT. Bbi canh canh tranh trong nén
kinh té s6 da co nhitng thay d6i cin ban so véi nén kinh té truyén thong. Do
1a 1oi thé canh tranh dya trén dit liéu - ai c6 nhiéu dit liéu hon s& danh loi
thé. Dong thoi, tri thuc, thong tin hay dir liéu déu co thé duoc coi 1a mot
loai hémg héa c6 mot phﬁn tinh chat céng do vura c6 tinh khoéng tranh
glanh vua la hang khuyen dung Vi thé, trong truong hop nay, khung thé
ché vé canh tranh can phai c6 nhimg thay d6i dé dam bao dugc vai trd cia
nha nude trong kién tao phat trién.

(ii) Hop tdac

Bén canh d6, dau tu, xay dung hé thdng IoT doi hoi mét chi phi rt 16n do
day 13 hé théng co6 quy mo ha tang rat 10n, voi sd luong cac thiét bi két ndi co
thé 1én dén hang tri€u don vi, bao gém céc thiét bi cam bién, thiét bi mang
truyén dan, trung tdm dit liéu, hé thong phan mém,... trai dai trén nhiéu dia
ban khac nhau. Pon cir 1a Chinh phit An D6 c6 ké hoach xay dung 100 thanh
phd théng minh v&i s6 vén dau tu wdc tinh khoang hon 150 ty USD’. Mic du
dén nay, chua c6 mot nghién ctru dinh lugng vé du doan nhu cau vdn dau tu

¢ Semi-public good.

7 Puoc hidu trén goc do tiéu dung, viéc mot ca nhan nay dang st dung hang hoa d6 khong lam anh hudng nhimg
ngudi khac cling ddng thoi mudn st dung né.

8 Dugc khuyén khich tiéu ding do ¢6 loi ich ca v& goc d6 c4 nhan va cong dong.

? Ngudn: https://www.marketwatch.com/press-release/internet-of-things-infrastructure-market-demand-trend-
review-industry-segment-and-forecast-to-2024-2018-10-11
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cho ha tang IoT cta Viét Nam, nhung kinh nghiém cta An bo cho thiy 1o
rang xay dyng mot he thong [oT rong khap, dap ng dugc nhu cau phat trién
la thach thire rat 16n vé phuong dién ngudn von dau tu. Do d6, rat kho dé mot
t6 chirc hay doanh nghiép c6 thé don phuong thuc hién.

Cung v6i d6, vé ban chat, IoT 1a mot cong nghé két ndi lién nganh. Trong
tAm mirc vi m6 cua mot doanh nghiép hay rong hon la moét nganh hay linh
vuc, két nbi IoT s& khong thé dem lai gia tri gia ting néu khong hinh thanh va
xtr 1y duoc dit liéu, nham hd tro viée ra quyet dinh. Trén pham vi cta quoc
gia, IoT s& chi mang lai nhiing loi ich kinh té-xa hoi rong 16n dung voi tiém
nang, néu dit liéu duoc hinh thanh boi cac hé thong IoT duoc két ndi, nham
hinh thanh khéi dit liéu 16n cua quoc gia (Big Data), va sau do¢ 1a dir liéu m&
dé lan toa gia tri mot cach rong khip (Open Data). Do d6, xdy dung cac thé
ché hop tac trong dau tu - xay dung cling nhu khai thac c6 hiéu qua hé théng
phai 1a chinh sach quan trong dé ing dung va phat trién hiéu qua IoT.

3.2. Thé ché vé quyén con ngwoi va quyén cong din

Thé gi6i cua IoT 1a mot thé gidi két ndi khong cd gidi han, ma & do, bat ky
noi dau, bat ké thoi gian ndo, con ngudi cling ¢ thé bi theo ddi, thu thap
thong tin tir nhitg hé thdng camera giam sat giao thong, hé thdng cam bién
giam sat 6 nhiém mai truong va tham chi ca nhiing chiéc TV thong minh
trong phong ngi... Vao thang 3/2017, Wikileak di tung tiét 16 rﬁng, Co
quan Tinh bao Trung wong Hoa Ky (CIA) da st dung nhiing thiét bi két ndi
dé thu thap thong tin tmh béo, hay vu phan mém gian diép Miral dot nhap
danh cép dir liéu va tAn cong tir chdi dich vu (DDOS) cac nam 2016, 2018
1a nhitng vi du mang tinh dién hinh cho nhitng phién toai ma IoT c6 thé giy
ra cho doi séng con ngudi. RS rang, an toan thong tin 1a mot van dé cét yéu
nhat trong cac van dé phap 1y lién quan dén IoT.

Véi I0T, cac chinh phil phai d6i mit véi trach nhiém diéu tiét vé phap ly
cac ludng dir liéu va thong tin chay gitta mot lugng 16n mang ludi cac thiét
bi cam bién, thiét bi trung gian, dadm bao dé thong tin co thé tao ra gia tri.
Mobt van dé 16n hién nay cua loT Ia su thiéu minh bach tir phia cac doanh
nghiép cung cdp dich vu vé cach thu thap dit liéu tir s6 luong 16n ngudi
dung, cach thuc luu trit va sit dung thong tin. Pay la trach nhiém ctia nha
nudc trong viée luwa chon tiéu chi thich hop cho bao mat dir liéu va mang
thong tin. Nha nude phai xac minh tinh bao mat cua cac thiét bi IoT va cip
chirg chi cho cac nha san xudt thiét bi va nha cung cap dich vu IoT. Theo
Dién dan kinh té thé gidi, nha nudc can phat trién va nhanh chong lam chu
nang lyc quan ly dir liéu. Thach thirc ¢ day la ky nang va hé thong cbt 161
can thiét trong thoi dai dir liéu, von di khac xa v6i cac quy dinh hién hanh.
Ngoai ra, ciing can phai c6 cac quy trinh manh mé& dé dam bao chat luong
dwr liéu. Do d6, nha nudc phai xem xét mot $6 luong 16mn hé thong luat va
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quy dinh hién hanh vé thyuc thi cic quy dinh vé& quyén riéng tu, bao vé dir
li¢u, tinh trung 1ap.

4. Kinh nghiém cia Lién minh chau Au vé bao vé dir liéu

Quy dinh bao vé dit licu chung (GDPR) cua Lién minh chau Au (EU)
2016/679 1a quy dinh cta Luat EU vé bao vé dir liéu va quyén riéng tu cho
tit ca cac c4 nhan trong Lién minh chdu Au va Khu vuc Kinh té chau Au
(EEA). N6 ciing dé cap dén viéc trich xuat dir lidu ca nhan bén ngoai EU va
EEA. GDPR nhim muc dich chi yéu dé hd tro kha ning kiém soat clia cong
dan va cu dan trén dir li€u cd nhan cta ho va don gian héa moi truong phap
Iy cho kinh doanh quéc té bang cach théng nhat cac quy dinh trong EU.

4.1. So lwgc vé GDPR

Pinh nghia mot cach co ban, diéu luat GDPR dugc ban hanh 1a dé bao vé
thong tin riéng tu cua nguoi dung khoi hanh vi st dung dit liéu ca nhan trai
phép cua cac cong ty hoat dong trong khéi Lién minh chau Au (EU). Piéu
luat nay da chinh thurc ¢é hiéu luc tir ngay 25/5/2018.

V& phia nguoi dung, diéu luat GDPR khong chi bao vé quyén loi cia cu
dan chau Au ndi riéng ma con ap dung cho bat ky ngudi nao cé st dung
dich vu do mét cong ty dit tai chau Au cung cip. Vi du nhu ai d6 dang &
Viét Nam nhung truy cap vao trang tin BBC cua Anh doc tin tic thi BBC
van cé nghia vy phai bido v€ dir li¢u ca nhan cia nguoi d6. Hodc khi ai do
tra ciru tai liéu du hoc trén Hotcourses Vietnam & bat ky dau trén thé gidi
thi té chitc d6 van co trach nhiém trong viéc bao mat moi thong tin nguoi
dung ctia nguoi do

V& phia cac doanh nghiép, ho s& phai tuan theo cac quy dinh cu thé va rd
rang cua GDPR vé cach thie thu thap thong tin ca nhan, dia diém dir licu
duoc chia s¢ va nhiing loai thong tin nao cta nguoi dung dugce st dung. Pbi
vOi cac cong ty nam ngoai chau Au nhung c6 cung cap dich vu cho cu dén
chau Au thi vin phai chap hanh theo diéu ludt GDPR.

Piéu luat nay s€ dugc ap dung cho toan bg 28 thanh vién trong EU bao gom
ca Vuong qudc Anh (UK) du trén 1y thuyét UK dang trong qua trinh roi
khoi EU sau su ki€n Brexit vao ndm 2016. Tuy nhién, dé UK chinh thic
tach khoi EU theo ding luat phap s€ can mot khoang thoi gian nhat dinh
cho viéc hoan tit cac tha tuc lién quan nén trude mit UK van phai tuan theo
diéu luat nay.

Vi GDPR khong phai 1a quy dinh nhat thoi ma 13 luat bat budc nén moi
cong ty hoat dong tai chau Au déu phai tuan thu nghiém tac. Bat ky doanh
nghiép nao vi pham céc diéu luat GDPR sé& c6 nguy co ddi mit voi an phat
1én dén 20 triéu Euro (khoang 550 ty VND) hodc 4% loi nhuén toan cau
hang nam cua minh.
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4.2. Mt sé ndi dung chii yéu ciia GDRP

C6 thé ndi, quyén vé bao mat thong tin ca nhan rat duge EU chu trong,
trong do, co nhiéu bai hoc kinh nghiém ma Viét Nam co thé tham khao.
GDPR nhiam trudce hét kiém soat viéc xu 1y dit liéu riéng tu ciia cac ca nhan
va don gian hoa mdi trudng phap 1y cho hoat dong kinh doanh qudc té
thong qua viéc thong nhét cac quy dinh trong EU. B9 phan xir 1y dit lidu ca
nhan phai dua ra cac bién phap k¥ thuat va t6 chirc pht hop dé thuc thi cac
nguyén tac bao vé dir liéu.

Céc quy trinh kinh doanh c6 tuong tac voi dir liéu ca nhan phai duogc thiét
ké va xay dung dua trén cac nguyén tic va cac bién phap an ninh can thiét
dé bao vé dit licu (vi du: str dung but danh hoac an danh khi thich hop) va
str dung cac cai dit quyén riéng tu cao nhat c6 thé theo mic dinh, sao cho
dir liéu khong sin sang cong bd néu thiéu rd rang hodc khong du thong tin
dé xéc dinh chii thé dit ligu.

GDPR quy dinh, dir li¢u c4 nhan khong duogc phép xtr 1y, trtr khi n6 duogc
thyc hién dya trén co s& luat phap va cac quy dinh hodc trir khi bd phan
kiém soat (hodc xur 1y dir 1iéu) da nhan dugc sy xac nhan ro rang va doc lap
tir chu thé dir liéu. Chu thé dit liéu c6 quyén thu hoi sy ddéng ¥ cong bd dix
liéu bat ¢t luc nao.

B6 phan xtr 1y dir liéu ca nhan, khi c6 yéu cau phai bao cdo rd rang viéc thu
thap dir liéu, tuyén bd co s phap 1y va muc dich xtr 1y dit liéu va néu rd
thoi gian luu trir dit lidu va quyén duoc phép chia sé v6i bén thir ba hodc to
chuc/ca nhén bén ngoai EEA. Chu thé dit liéu c6 quyén yéu cau mot ban
sao giéng nhu dit lidu dang duoc thu thap xur ly theo dinh dang chung va c6
thé x6a dir liéu ctia ho trong mot s6 truong hop nhét dinh.

Co quan cong quyén va cac doanh nghiép c6 hoat dong chan rét xoay quanh
viée xu 1y dit liéu ca nhan thuong xuyén hoac dinh ky, phai thué nhan cong
c6 nghiép vu chuyén moén vé bao vé dir lidu (DPO) chiu trach nhiém bao
dam viéc tuan thu GDPR.

Doanh nghiép phai bao cao vé cac vi pham dir liéu trong vong 72 gio neu
chung c6 anh huong x4u dén quyén riéng tu cua ngudi dung. Trong mot sd
truong hop, néu 1a doanh nghiép, hodc c6 quy mo 16n, bén vi pham GDPR
c6 thé bj phat t61 20 triéu Euro hodc tdi da 4% doanh thu toan cau hang nam
cua ndm tai chinh trudc do.

GDPR khéng ap dung cho viée xt 1y dit liéu c4 nhan nhdm phuc vu cho cac
hoat dong an ninh qudc gia hodc thuc thi phap luat cia EU. Tuy nhién, cac
nhém nganh coéng nghiép c6 thé duoc vién dan dé yéu cau bo phan kiém
soat dir liéu, chiéu theo luat ctia nude thir ba phai tuan tha yéu cau phap 1y
trong qud trinh thyc thi phap ludt cia nudc do; theo 1énh toa an, hodc co
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quan an ninh nuéc do cung cap cho cac co quan chure nang dir liéu ca nhan
ctia cong dan EU, bat ké dir liéu d6 nam trong hay ngoai EU.

GDPR la mét bo quy tic duy nhat ap dung cho tat ca cac qudc gia thanh
vién EU. Mo6i quéc gia thanh vién s€ thanh 1dp mot co quan giam sat doc
1ap (SA) dé theo doi va di€u tra cac khi€u nai, xur phat vi pham hanh chinh.

Cac SA & mdi qudc gia thanh vién s& hop tac, hd tro 14n nhau va té chuc
cac hoat dong chung. Néu mot to chirc ¢6 nhiéu co s tai EU thi td chtc d6
phai c6 mot SA 1a “co quan chinh”, tai noi dién ra cac hoat dong cta trung
tam xur 1y dit liéu. Co quan chinh s& dong vai trd “mét cira” dé giam sat tat
ca cac hoat dong xur 1y cua doanh nghi¢p do trén toan EU. Ban Bdo vé D
liéu chau Au (EDPB) chiu trach nhiém phéi hop hoat dong cta cac SA.

(i) Quyén ciia chii thé div liéu

Theo Uy ban chau Au, dit liéu c4 nhan 1a bat ky thong tin nao lién quan dén
c4 nhan, nghé nghiép hoic hoat dong xa hoi ctia ca nhan. N6 gdm tat ca
thong tin lién quan dén tén, dia chi nha, anh, dia chi email, chi tiét tai khoan
ngan hang, bai ding trén cac trang mang xa hoi, thong tin y té hodc dia chi
IP trén may tinh cua cac ca nhan.

2 “

Cac dinh nghia chinh xac cua nhiing thuat nglr nhu “dir liéu ca nhan”, “xu
1y”, “chu thé dix 11‘¢u”, “bd phan kiém soat” va “bod phan xu ly dir h@u yeee
dugc néu trong Diéu 4 cia GDPR.

Theo Diéu 6, cac muc dich hop phép [véi dir liéu] la:
(a) Néu chu thé dir liéu da dong y cho phép xtr 1y dit liéu ca nhan cta ho;

(b) Thyc hién nghia vu hop ddng vai chu thé dit liéu hodc cho cac nhiém vu
theo yéu cau cia chu thé dit liéu dang trong qua trinh ky két hop ddng;

(©) Thl_rg hién hoat dong xur 1y dir liéu dé tuan thu nghia vu phap 1y cua bd
phan kiém soat dir liu;

(d) Thuc hién hoat dong xir 1y dir li¢u dé bao vé loi ich séng con cua chu
thé dir 1iéu hoac ca nhan khac;

(e) Thuc hién hoat dong xtr Iy dir liéu dé thuc hién mot nhiém vu vi loi ich
cong cong hodc co quan c6 tham quyén;

(f) Thuc hién hoat dong xtr 1y dit liéu vi loi ich hop phap ctia bén kiém soat
dir liéu hodc bén thir ba, trir khi nhiing lo1 ich nay bi chi phéi bo1 o1 ich cua
chu thé dir liéu hodc quyén cua ho chiéu theo chuong quy dinh vé cac
quyén co ban (dic biét 1 trong truong hop cua tré em).

Chu thé dir liéu c6 quyén va dugc phép rat lai sy dong ¥ nay bat ct liic nao
va qud trinh thyc hién khong dugc khé hon so véi viée chon tham gia.
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(ii) Kiém sodt va xir Iy di¥ ligu
Dé c6 thé tuan thi GDPR, bo phan kiém soat dir liéu phai trlen khai céc

bién phap dap g cac nguyén tic bao vé dir lidu theo thiét ké va theo mic
dinh.

Bao vé dit liéu theo thiét ké va theo mac dinh (Diéu 25) cua Quy dinh bao
vé Dii liéu chung (GDPR) yéu cau cac bién phap bao vé phai duoc thiét ké
ngay trong cac quy trinh kinh doanh d6i voi san pham va dich vu. Cac bién
phap nhu viy bao gom gla danh dir li€u ca nhén, dugc thuc hi¢én boi bo
phan kiém soat, cang sém cang tot (Piéu 78). b6 chinh 1a nghia vy va trach
nhiém cua bd phan kiém soat dir liéu trién khai cac g1a1 phap hi¢u qua va
thé hién viéc tuan thi cta cac hoat dong xir Iy ngay ca khi viéc xur ly dugc
thue hién boi bo xir 1y dir liéu thay cho bo kiém soat (Diéu 74).

Cai dit quyén riéng tu phai duoc dat & mirc cao theo mic dinh va cac bién
phap k¥ thuét va thu tuc phai duoc thue hién boi bo phan kiém soat dé dam
bao rang viéc xur ly, trong toan b vong doi xur ly, tuan thu quy dinh. Kiém
soat vién cting phai thuc hién cac co ché dé dam bao rang, dir liu cad nhan
khong duogc xt 1y, trir khi can thiét cho tirng muc dich cu thé.

Bao cdo cua Co quan An ninh mang va théng tin Lién minh chau Au soan
thao k¥ ludng nhiing gi can phai lam dé dat duoc su riéng tu va bao vé dir
liéu theo mac dinh. Cu thé, cic hoat dong ma hoa va giai ma phai dugc tién
hanh ngay tai chd, khong duoc phép thuc hién bdi cac nghiép vu xir 1y tir
xa, boi vi ca khoa va dir liéu phai ndm trong kha ning cua chu so hiru dit
liéu dé bao dam bi mat riéng tu.

B4o cao chi dinh rang, luu trit dit liéu thué ngoai trén Gmg dung dién toan
dam may tir xa 1a thiét thuc va twong d6i an toan néu chi chu s¢ hiru dir
li¢u, khong phai dich vu dam may, giir cdc khoa giai ma.

GDPR dé cap dén gia danh 1a mot qua trinh dwge yéu cau khi dir liéu duogc
Iwu trit (nhu 12 mot thay thé cho tiy chon 4n danh dit liéu hoan chinh khac)
dé chuyén dbi dir liéu c4 nhan theo cach ma dir liéu két qua khong thé dugc
gan cho chu thé dit liéu cu thé néu khong st dung thong tin bd sung.

Mot vi du la ma hoa, lam cho dir ligu gdc khong thé hiéu duoc va qua trinh
c6 thé duoc dao nguoc ma khong can truy cap vao khoa giai ma chinh xéc.
GDPR yéu cau thong tin bd sung (nhu khoa giai ma) phai duoc luu trit tach
biét va cach ly voi dix 1idu gid danh.

Mot vi du khac vé gia danh 1a tokenisation, ddy 1a mot cach tiép can phi
toan hoc dé bao vé dit liéu ¢ phan con lai thay thé di liéu nhay cam bang
cac thay thé khong nhay cam, duoc goi 1a ma théng bao. Mic du cic ma
thong bao khong co ¥ nghia hodc gia tri bén ngoai hodc ¢ thé khai thac,
chung cho phép dit lidu cu thé hién thi day di hodc mot phan dé xur 1y va
phan tich trong khi thong tin nhay cam duogc gitt kin.
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Ma thong bdo khong Iam thay dbi loai hodc do dai cua dir liéu, co nghla la
n6 c6 thé duge xtr 1y boi cac hé thdng cii nhu co s& dir liéu c6 thé nhay cam
vo1 do dai va loai dit li€u. Diéu nay ciing doi hoi it tai nguyén tinh toan hon
dé xu ly va it khong gian Iuu trir trong co s¢ dit li¢u hon dir lieu duge mé
hoa theo truyén thong.

But danh dugc khuyen nghi dé giam rui ro cho cac chu thé dix liéu lién quan
va cung de glup cac b phan kiém soat va bo xir 1y dap Gmg cc nghia vu
bao vé dir liéu cua ho (Piéu 28).

GDPR da c¢6 hi€u lyc va thu hat dugc sy ting ho cta cac doanh nghi€p coi
day la co hoi dé cai thién vigc quan ly dwr liéu. GDPR quy dinh muc ti€u rod
rang, c6 thé trd thanh hinh mau cho cac khu vuc khac ngoai chau Au.

Tuy nhién, vi¢c tudn thu GDPR s€ doi hoi cac t6 chtrc/doanh nghiép phai
dau tu kinh phi bd sung, tang cuong nhan lyc danh cho xu 1y dit ligu. Mot
s6 dleu khoan, quyén cua cac phap nhan, c4 nhan lién quan dén xu 1y dir
liéu van con co nhing tranh luan cua cac hoc gia phap 1y.

Nguoi ta cung con phai cho nhu’ng phan quyét cia Ban Béao vé Dt li¢u
chiu Au, cac co quan chirc nang cua EU phan xtr nhiing vy viée cu thé lién
quan den xtr 1y dir liéu c4 nhan, tr d6 méi biét dugc GDPR can sta d6i
nhiing diéu, khoan nao.

5. Panh gia mirc do thich rng ciia quy dinh phap ly hién hanh & Viét Nam

5.1. Ludt Canh tranh nam 2018

Luat Canh tranh nim 2018 dugc Qudc hoi khoa XIV thong qua vao ngdy
12/6/2018, chinh thuc ¢6 hi€u luc tr ngay 01/7/2019 va thay thé cho Luat
Canh tranh nim 2014. Vi nhiéu cai cich sau rong, Luat duoc ky vong s€
tao ra ct hich 16n thic day méi trudng kinh doanh, canh tranh ty do, binh
dang giita cac chu thé kinh doanh trong nen kinh té. Véi 10 Chuong, 118
Diéu, Luat Canh tranh nim 2018 m&i chu yéu tip trung vao kinh té va chi
phdi thi phan.

Déi véi mot nén kinh té sd - nén kinh t& cua IoT, ma ¢ d6 dit licu 1a yéu td
canh tranh quan trong nhét thi Luat Canh tranh nam 2018 chua dé cap dén.
Do d6, trong thoi gian tdi, viée tap trung vao dir liéu nhu 1a mot yéu td hinh
thanh 1gi thé canh tranh can duoc xem xét, bo sung, sira doi hoan thién quy
dinh phap 1y dé phu hop vé6i bdi canh méi.

5.2. Ludt An toan thong tin mang

Luat An toan thong tin mang duoc Quéc hoi khod XIII thong qua vao ngay
ngay 19/11/2015. Luat gom 8 Chuong, 54 Diéu quy dinh v€ hoat dong an
toan thong tin mang, quyén va trach nhiém cia co quan, to chirc, ¢4 nhin
trong viéc bao dam an toan thong tin mang; mat ma dan sy; tiéu chuin, quy
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chuan k¥ thuit vé an toan thong tin mang; kinh doanh trong linh vuc an
toan thong tin mang; phat trién ngudn nhan lyc an toan thong tin mang;
quan ly nha nudce vé an toan thong tin mang. Luét c6 hi¢u lyc thi hanh ké tur
ngay 01/7/2016.

C6 thé no6i, Ludt An toan thong tin mang da chu trong dén bao vé quyén
thong tin cua cong dan vai céac Piéu 16, 17, 18, 19, 20 thudéc Muc 2. Bao vé
thong tin ca nhan. Luat An toan thong tin mang vé co ban da dap tmg duoc
nhirng tiéu chuan tbi thiéu nham bao vé thong tin, dir liéu ctia cong dan.

Ngoai hai bo luat néu trén, vin dé dit liéu va an toan dit liéu ciing di duoc
dat ra trong Ludt Cong ngh¢ thong tin, Luét Giao dich dién tir, Luat Tiép
can thong tin, va gan day nhat 1a Luat An ninh mang dugc Qubc hoi thong
qua thang 6/2018 va c6 hiéu luc tor ngay 01/01/2019, Nghi dinh so
47/2020/ND-CP ngay 09/04/2020 cta Chinh phu vé quan 1y, két nbi va chia
sé dir liéu sb cua co quan nha nudc. B Thong tin va Truyén thong va mot
s6 dia phuong (nhu TP. Hd Chi Minh, Hué) ciing d3 va dang to chirc
nghién ctru, huéng dan cac noi dung vé dir liéu, chia s¢ va bao dam an toan
dir liéu trong mot s6 tng dung cu thé nhu x4y dung d6 thi thong minh. Nghi
dinh quy dinh vé bao mat dir liéu ca nhan cing dang dugc xay dung va to
chtc 14y v kién trude khi ban hanh. Mot s6 tiéu chuan vé IoT clng dang
chuén bi duoc cong bd hodc trong qua trinh thdm dinh dé cong bo.

6. Két luan

Tao dleu kién thuén loi dé phat trién IoT 1a mét doi hoi tat yeu trong xay
dung nén kinh té sb. Tuy nhién, den nay van chua c6 nhiéu bang chiang vé
mot chinh sach [oT thanh cong ¢ tam qudc gia, ké ca & cac qudc gia co nén
cong nghiép phat trién (Mark Purdy va Ladan Davarzani, 2015). Nham tan
dung tot co hoi do ToT dem lai, cling nhu giam thiéu nhiing tac dong tiéu
cuc vé mat xa hoi, can phai c6 mot cach tlep can than trong voi quan diém
Ve bao vé quyén cong dan trong bdi canh két ndi moi lac - moi noi. Cu thé,
can sém xay dung va hoan chinh khudn kho thé ché va phép 1y lién quan
dén bao dam tinh an toan va bao vé tinh c4 nhan cta cac dit liéu thu thap
dugc qua ung dung IoT, tir do, tao dung dugc long tin cia cac bén lién quan
- nén tang cua IoT trong mot nén kinh té sé dang dan duoc hinh thanh.

Qua danh gia so bg, co thé théy, Luat An toan thong tin mang vé co ban da
dap ung dugc phan nao yéu cau. Tuy nhién, cac quyén cta c nhan vé bao
mat dir liéu cua Lién minh chau Au ciing c6 thé 1a mot kinh nghiém rat can
duoc nghién ctru va c6 thé ap dung mot phan cho Viét Nam.

Ngoai ra, trong bdi canh canh tranh chii yéu dua trén ngudn dit liéu dang
dugc tao nén thong qua Uing dung IoT, viéc b6 sung, sua ddi Luat Canh
tranh nam 2018 nham phu hop véi tinh hinh méi 14 rat can thiét./.
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